Matkapuhelimen kdyttdjien seurantatutkimus (COSMOS)
Projektinumero 3122800093

Tieteellisen tutkimuksen tietosuojailmoitus
EU:n tietosuoja-asetus (EU 2016/679), art. 12, 13,14

1.Rekisterinpitaja

Tampereen yliopisto
33014 Tampereen yliopisto

2.Yhteyshenkilo tutkimusta koskevissa asioissa

Nimi: Anssi Auvinen

Osoite: Arvo B335, 33014 Tampereen yliopisto
Puhelinnumero: +358401901640
Sahkdpostiosoite: anssi.auvinen@tuni.fi

3.Tietosuojavastaavan yhteystiedot (ei opiskelijatutkimuksessa)

Sahkopostiosoite: dpo@tuni.fi

4.Yhteistybhankkeena tehtavin tutkimuksen osapuolet ja vastuunjako (poista, jos ky-
seessd ei ole yhteistyéhanke)

Kukin osapuoli kerda vastaavan aineiston omasta maastaan ja osallistu em. tavoitteita koskeviin
yhteisanalyyseihin seka aineiston etta tyépanoksen kautta

o Tampereen yliopisto, yhteiskuntatieteiden tiedekunta, terveystieteet Anssi Auvinen

o Institute of Environmental Medicine, Karolinska Institutet, Stockholm, Sweden, Maria
Feychting

e Imperial College, Department of Epidemiology and Biostatistics, School of Public Health,
London, United Kingdom, Paul Elliott

e Section of Environment and Radiation, International Agency for Research on Cancer
(IARC), Lyon, France, Joachim Schiiz

e Institute for Risk Assessment Sciences, Utrecht University, Utrecht, the Netherlands,
Hans Kromhout

e Danish Cancer Society Research Center, Copenhagen, Denmark, Joachim Schiz

Tietoja luovutetaan yhteisanalyyseihin ilman mitdan tunnistetietoja ja vain yksittaisiin analyysei-
hin kerrallaan. Kyseessa ei ole yhteisrekisterin yllapito.

Tutkittavat voivat tehda kaikki tahan tutkimukseen liittyvat pyynnét (mukaan lukien tietosuoja-
asetuksen Il luvussa tarkoitetut rekisterdidyn oikeuksien kayttamista koskevat pyynnét) toimi-
tetaan alla olevalle yhteyshenkil6lle:

Professori Anssi Auvinen, Tampereen yliopisto, anssi.auvinen@tuni.fi , p. 040 190 1640
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5.Henkil6tietojen kasittelyn tarkoitus

Tarkoitus on tieteellinen tutkimus. Tutkimuksen tavoitteena on selvittda matkapuhelimen kayton
yhteyttd verenkiertoelimiston sairauksiin, neurologisiin sairauksiin (mm. MS-tauti, Alzheimerin
tauti, Parkinsonin tauti), mielenterveyden hairidihin, oireisiin (mm. paansarky, unihairiét, mieliala-
hairiét, tinnitus), sekd paan alueen kasvaimiin sekd muihin sydpiin. Lisaksi tutkitaan vertailukel-
poisuutta aineiston sisalla seka tutkittavien ja muun vaestén valilla elintapoihin ja kuolleisuuteen
liittyen

Yhteisrekisteriksi katsotaan rekisterinpitdja Tampereen yliopiston liséksi kohdassa 4 mainitut yh-
teisty6tahot. Tietoja luovutetaan yhteisrekisterin osapuolille maarattyja yhteisanalyyseja varten.
Luovutettavia tietoja ovat tutkimus-ID ja henkiléiden vastaukset tutkimuslomakkeen kysymyksiin.
Henkilétunnusta, osoitteita, nimid, sdhkdpostiosoitetta, tai puhelinnumeroa ei luovuteta.

6. Tutkimuksen vastuullinen johtaja tai siitd vastaava ryhma

Nimi: Professori Anssi Auvinen

Osoite: Arvo B335, 33014 Tampereen yliopisto
Puhelinnumero: +358401901640
Sahkdpostiosoite: anssi.auvinen@tuni.fi

Tutkimuksen vastuullinen johtaja on rekisterinpitdjan maaraama henkilé, joka vastaa tutkimuk-
sen toteuttamisesta. Tutkimuksesta vastaavaksi tahoksi voidaan nimetd myds tutkimusryhma.

7. Tutkimuksen suorittajat

Tampereen yliopisto: Anssi Auvinen, Turkka Nappild, Taru Vehmasto, Susanna Lankinen, Jani
Raitanen

Sateilyturvakeskus: Katja Kojo
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8. Tutkimuksen nimi, luonne ja kestoaika
Tutkimuksen nimi: Matkapuhelimen kayttdjien seurantatutkimus (COSMOS)

COKertatutkimus
X Seurantatutkimus

Tutkimuksen kestoaika (kuinka kauan henkilétietoja kasitellaan):
2009-2029

9.Henkilétietojen késittelyn oikeusperuste

HenkilGtietojen kasittelyn oikeusperuste:

EU:n yleinen tietosuoja-asetus, artikla 6 kohta 1 sek tietosuojalaki 4 § (valitse yksi peruste
kuhunkin kéyttétarkoitukseen):

X Tutkittavan suostumus

LI Rekisterinpitajan lakisaateisen velvoitteen noudattaminen
saadokset:

[ Yleista etua koskeva tehtava/rekisterinpitajalle kuuluvan julkisen vallan kayttod
L1 tieteellinen tai historiallinen tutkimus tai tilastointi
L tutkimusaineistojen ja kulttuuriperintdaineistojen arkistointi

L1 Rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteuttaminen
miké& oikeutettu etu on kyseessa:

O Muu, mika:

10. Arkaluonteiset henkiltiedot (erityisiin henkil6tietoryhmiin kuuluvat tiedot ja rikostie-
dot)

LI Tutkimuksessa ei kéasitella arkaluonteisia henkildtietoja

Tutkimuksessa kasitelldan seuraavia arkaluonteisia henkilétietoja:

U Rotu tai etninen alkupera

O Poliittiset mielipiteet

[0 Uskonnollinen tai filosofinen vakaumus

O Ammattiliiton jasenyys

O Geneettiset tiedot

L1 Biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten
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X Terveystiedot
O Luonnollisen henkilon seksuaalinen kayttaytyminen tai suuntautuminen

Tutkimuksessa kasitellaan rikostuomiota tai rikkomuksia koskevia tietoja:

X Ei
O Kylla

Arkaluonteisten henkil6tietojen kisittelyn oikeusperuste

EU:n yleinen tietosuoja-asetus, artiklat 9 (erityiset henkilétietoryhmét) ja 10 (rikostuomioihin ja
rikkomuksiin liittyvét tiedot) seké tietosuojalaki 6 ja 7 §:t:

X Rekisterdidyn suostumus

L1 Kasittely koskee henkilétietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi;

L Yleisté etua koskeva tieteellinen tai historiallinen tutkimus, tilastointi tai julkisen vallan kaytto
L1 Kasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia varten

11. Tutkimusrekisterin tietosisilto

Tutkimushenkilon yhteys-, suostumus- ja tunnistetiedot: tutkimushenkildn nimi ja osoite, henki-
I6tunnus, séhkopostiosoite, matkapuhelinnumero(t), operaattori(t), matkapuhelimella soitettujen
ja vastaanotettujen puhelujen ajat ja kestot, tieto kenen nimissa littyma(t) on(ovat) seka suos-
tumukset siihen, etta tutkimuksessa voidaan, rekisterinpitéjan kayttéluvalla, kayttaa hanta kos-
kevia rekisteritietoja (Véestétietojarjestelman elossaolo- ja maastamuuttotietokannat, Tilasto-
keskuksen vaestolaskennat ja kuolemansyyt -tietokannat, THL:n hoitoilmoitusrekisteri ja Suo-
men Syéparekisteri, KELAn ladkekorvaustietokannat, sairaskertomukset).

Tutkimushenkildn operaattoritiedot: Soitettujen ja vastaanotettujen puheluiden aloitusaika ja
kesto, TAC (koodi, joka yksiloi kaytetyn puhelintyypin), puhelimen kayttama verkko puhelun
alussa (900 MHz, 1800 MHz, 3G), seka puhelun alussa ja lopussa kaytetty solu.

Puhelinlittyman avaus- ja mahdollinen lopetuspaivamaara.
Yksityiskohtaiset puhelintiedot aggregoidaan pidempiaikaista sailyttamista
varten.

Kyselylla kerattavat tiedot aikaisemmasta ja nykyisestd matkapuhelimen kaytosta, tutkittavista
sairauksista ja oireista seka sekoittavista tekijdista. Tutkimuksessa kerataan tietoa myos rekis-
tereisté ja sairaskertomuksista. Rekistereista kaytettavia tietoja tasmennetaan ja paivitetdan en-
nen tietojen keraysta.
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12. Henkilotietojen tietoldhteet

Tutkimukseen on kutsuttu osallistumaan matkapuhelinoperaattoreiden (TeliaSonera ja Elisa)
18-69 -vuotiaita suomen- ja ruotsinkielisia yksityisasiakkaita. Otoksen poiminta perustui tausta-
tietoihin (ikdluokka: 18-29, 30-39, 40-49, 50-59, 60-69; sukupuoli ja kayttémaaraan: vahan, kes-
kimaarin ja paljon puhuvat).

Operaattorit antavat organisaation p&atoksella otoksen asiakkaistaan yhteystietoineen ja kieli-
koodeineen yhteydenottoa varten. Tutkimushenkilén muut yhteys- ja tunnistetiedot saadaan tut-
kimushenkilén allekirjoittamasta suostumuksesta. Operaattorit toimittavat tutkimushenkildiden
operaattoritiedot 3 kk:n ajalta vuosittain seka littyman avaus- ja mahdollisen lopetuspaivamas-
ran.

Tieto matkapuhelinoperaattorien muutoksista haetaan Numpac Oy:sta Tutkimusaineistossa pu-
helintiedot sailytetdan aggregoidussa muodossa. Tietojen luovutus perustuu suostumukseen.

Tiedot aikaisemmasta matkapuhelimen kaytésté, sairauksista ja oireista seka mahdollisista se-
koittavista tekijoista saadaan tutkimushenkilén tayttdmasta kyselysta.

Rekisteripitgjilté on haettu kayttdluvat seuraavien rekisterien kayttéén: Vaestétietojarjestelman
elossaolo- ja maastamuuttotietokannat, Tilastokeskuksen véestdlaskennat ja kuolemansyyt -
tietokannat, THL:n hoitoilmoitusrekisteri ja Suomen Syépérekisterista ja KELAN lagkekorvaus-
tietokannoista seké kuntoutuspsykoterapian (tyokykya yllapitdva kuntoutus ja vaativa laakinnal-
linen kuntoutus) tietokannoista. Lisaksi tulemme hakemaan THL:Itd luvan sairaskertomusten
kayttéon tutkimusta varten.

13. Tietojen siirto tai luovuttaminen tutkimusryhmén ulkopuolelle

Tietoja luovutetaan:

» Uusintakyselyn toteuttavalle alihankkijalle Feelback Oy:lle, joka késittelee osallistujien
tietoja seuraavasti: osallistujien nimet, osoitteet, séhkdpostiosoitteet, puhelinnumerot:
kyselylomakkeen painatusta, personointia, postihuolintaa ja vastausten keraamista var-
ten. Alihankkijalla on salassapitositoumus ja he havittavét tiedot toimitettuaan lopullisen
version Tampereen yliopistolle.

» Osallistujien operaattoritiedot toimittavalle Numpac Oy:lle, joka késittelee osallistujien
puhelinnumeroita ja yhdistaa niihin tiedon teleoperaattorista

» Muiden maiden tutkijaryhmille erikseen sovittavia analyyseja varten, nama koskevat tut-
kimuksen pa&méaaraa eli matkapuhelimenkayttosn liittyvié terveysvaikutuksia
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14. Tietojen siirto tai luovuttaminen EU:n/ETA-alueen ulkopuolelle
Siirretadnkd rekisterin tietoja kolmanteen maahan tai kansainvaliselle jarjestélle EU:n tai ETA-
alueen ulkopuolelle:

X Ei
1 Kyila, mihin:

15. Automatisoitu paatoksenteko

Automaattisia paatoksia ei tehda.

16. Rekisterin suojauksen periaatteet

Manuaalisen aineiston suojaaminen: Paperiset suostumuslomakkeet sailytetdan kassa-
kaapissa, joka on lukitussa tilassa
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Tietojarjestelmissa kasiteltavat tiedot:

X kayttajatunnus

X salasana

O kaksivaiheinen kayttajan tunnistus (MFA)

[0 paasynhallinta verkko-osoitteiden avulia (IP-osoitteet)
[ k&ytdn rekisterdinti (lokitietojen kerdaminen)

& kulunvalvonta

[ muu, mika:

Suorien tunnistetietojen kasittely:
X Suorat tunnistetiedot poistetaan analysointivaiheessa
O Aineisto on pseudonymisoitu

O Aineisto analysoidaan suorin tunnistetiedoin, koska (peruste suorien tunnistetietojen sailytta-
miselle):

Tietojen suojaus tietojen siirroissa:

X tiedonsiirron salaus (kuvaile miten): Uudet puhelutiedot siirretdan operaattoreilta yliopistolle
henkilokohtaisesti kdyttden suojattua muistitikkua (kryptattu, salsanalla suojattu, avaamista voi
yrittda vain kolme kertaa)

O tiedoston salaus (kuvaile miten):
O muu, mika:

17. Henkil6tietojen kasittely tutkimuksen paattymisen jalkeen

O Tutkimusrekisteri havitetdan

O Tutkimusrekisteri arkistoidaan anonymisoituna ilman tunnistetietoja

X Tutkimusrekisteri arkistoidaan tunnistetiedoin

Mihin aineisto arkistoidaan ja miten pitkaksi aikaa: Hyvan tieteellisen kaytannon perusteella sai-

lytetddn Tampereen yliopiston yhteiskuntatieteellisessa tiedekunnassa 10 vuotta tutkimuksen
paattymisen jalkeen.
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18. Rekisterdidyn oikeudet ja niiden mahdollinen rajoittaminen

Rekisterdidylla on, ellei tietosuojalainsaadannésta muuta johdu:

Tietojen tarkastusoikeus (oikeus saada paasy henkilttietoihin)
o Rekisterdidylla on oikeus tietas, kasitelladanké hanen henkilétietojaan vai ei, ja mita
henkilbtietoja hanesta on tallennettu.

Oikeus tietojen oikaisemiseen
o Rekistersidylla on oikeus vaatia, etta hanta koskevat virheelliset, epatarkat tai puut-
teelliset henkilétiedot oikaistaan tai taydennetéan ilman aiheetonta viivytysta. Lisgksi
henkil6lia on oikeus vaatia, etta tarpeettomat henkil6tiedot poistetaan.

Oikeus tietojen poistamiseen
o Rekistersidylla on poikkeustapauksissa oikeus saada henkiltietonsa kokonaan pois-
tettua rekisterinpitajan rekistereista (oikeus tulla unohdetuksi).

Oikeus kasittelyn rajoittamiseen
o Rekistersidylla on tietyissa tilanteissa oikeus pyytaa henkilétietojensa kasittelyn ra-
joittamista siksi aikaa, kunnes hanen tietonsa on asianmukaisesti tarkistettu ja kor-
jattu tai taydennetty.

Vastustamisoikeus
o Henkil6lla on tietyissa tilanteissa oikeus henkilokohtaiseen, erityiseen tilanteeseensa
perustuen milloin tahansa vastustaa henkil6tietojensa késittelya.

Oikeus siirtaa tiedot jarjestelmasta toiseen
o Rekisterdidylla on tietyissa tilanteissa oikeus saada héantd koskevat henkilstiedot,
jotka han on toimittanut rekisterinpitgjalle, jasennellyssa, yleisesti kaytetyssé ja ko-
neellisesti luettavassa muodossa, ja oikeus siirtaa tiedot toiselle rekisterinpitajalle.

Oikeus tehda valitus valvontaviranomaiselle
o Rekisterdidylla on oikeus tehda valitus erityisesti vakinaisen asuin- tai tydpaikkansa
sijainnin mukaiselle valvontaviranomaiselle, jos han katsoo, etta henkilétietojen kasit-
telyssé rikotaan EU:n vyleista tietosuoja-asetusta (EU) 2016/679. Rekisteroidylla on
liséksi oikeus kayttaa hallinnollisia muutoksenhakukeinoja sekd muita oikeussuoja-
keinoja.

Yhteystiedot:

Tietosuojavaltuutetun toimisto

Kayntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki
Postiosoite: PL 800, 00521 Helsinki

Vaihde: 029 56 66700

Faksi: 029 56 66735

Sahkdposti: tietosuoja@om fi
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Rekisterdidyn oikeuksien kayttamisté koskevissa pyynnoissa noudatetaan rekisterinpitajan tie-
topyyntdprosessia.

Tietosuojailmoituksen on hyvaksynyt

Dekaani

Tampereen yliopisto

Paivays \% \p_ Vw\\G




