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Tietosuoja tutkimuksessa

* Tietosuojan tehtava:

*Osoittaa milloin ja milla edellytyksilla henkilotietoja
voidaan kasitella

*Olennaiset kysymykset (yksinkertaistetusti):
- Kasitellaanko henkilotietoja?
* Mihin tarkoitukseen henkilotietoja kasitellaan?
 Kuka henkilotietoja kasittelee?
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Tampereen ammattikorkeakoulu

Tietosuoja yliopistossa

« HenkilGtietojen suoja on jokaisen oikeus;

« HenkilGtietojen suojan toteuttaminen on jokaisen yliopistoyhteison jasenen velvollisuus
« Kasittelyn vastuut, periaatteet ja toimintatavat vahvistettu yliopiston tietosuojapolitiikassa.

 Tutkimuksen tietosuojan perusohjeet ja -dokumentaatio julkisilla sivuilla

* Yhteystiedot:
* intranet: https://intra.tuni.fi/handbook/2686/27257
» sahkoposti: dpo@tuni.fi
* yliopiston tietosuojatiimi:
» tietosuojavastaava Jukka Tuomela

+ varalla lakimies Olli Repo ja Juha Malmivaara
» tietosuoja-asiantuntija Anna Rytivaara

19.4.2021 5


https://intra.tuni.fi/handbook/2686/2725/2802?page=2794
https://www.tuni.fi/fi/tutkimus/vastuullinen-tiede/tutkimuksen-tietosuoja
https://intra.tuni.fi/handbook/2686/2725?
mailto:dpo@tuni.fi

( Luottamuksellinen/Confidential

= Tampereen yliopisto
Tampereen ammattikorkeakoulu

Tietosuojaan liittyva keskeinen lainsaadanto

« EU:n yleinen tietosuoja-asetus (GDPR)
» suoraan sovellettavaa oikeutta kaikissa EU/ETA-maissa
» joiltain osin sisaltda kansallista likkumavaraa

» Tietosuojalaki (1050/2018)
» kansallisen liikkumavaran kayttd Suomessa
* yleisen edun mukainen tehtava maaritelty
- tieteellinen ja historiallinen tutkimus
« arkistointi

 Laki viranomaisten toiminnan julkisuudesta (621/1999) "Julkisuuslaki”

* tietolupa, mahdollista saada my0s salassa pidettaviin viranomaisten asiakirjoihin ja
henkilorekistereihin

* sosiaali- ja terveystietojen toisiokaytto (oma laki)
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Tampereen ammattikorkeakoulu

Mihin tarkoitukseen henkilotietoja kasitellaan?

* Henkilotiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika niita saa
kasitella myohemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla; kasittely
on lainmukaista ainoastaan, mikali silla on laissa sdadetty kasittelyperuste.

* Kasittelyn tarkoitus maarittaa pitkalti soveltuvan kasittelyperusteen; soveltuva
kasittelyperuste maarittaa pitkalti kasittelyyn liittyvat rekisterdidyn oikeudet:

Rekisterdidyn
oikeudet

Kéasittelyn tarkoitus Kasittelyperuste

* Yliopiston tutkimustoiminnassa kéasittelytarkoitus paasaantoisesti (yleisen edun mukainen)
tieteellinen tutkimus; tarkoituksen tasmennys tutkimussuunnitelmassa, DMP:ssa..; kuvaus
tietosuojailmoituksessa ja muussa informaatiodokumentaatiossa (suostumusliomake,
tutkimustiedote).

* Ohjeeksi kysyjalle
» Tutkimuksen tietosuojan julkinen sivu
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Maaritelmia: henkilotietojen kasittely (GDPR, artikla 4)

* Henkilbtietojen kasittelyllé tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan
henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttaen tai manuaalisesti, kuten

* tietojen keraamista,

* tallentamista ja sailyttamista,

* jarjestamista ja jasentamista,

* muokkaamista tai muuttamista,

* hakua, kyselya,

e kayttoa,

* tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville,
* tietojen yhteensovittamista tai yhdistamista,

* rajoittamista, poistamista tai tuhoamista
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Tietosuojan perusdokumentaatio

« HenkilGtietojen kasittelyn suunnittelu:
» Ohje: Tutkimuksen tietosuojapolku
» Ohje/asiakirjamalli: Tietosuojan tarkastuslista
» Datapalvelu, tutkimuspalvelut omalta osaltaan (DMP:n kuvaukset, H2020 Ethics, tutkimussuunnitelma)

« Kasittelyperiaatteiden toteuttaminen ja kasittelyyn liittyvien riskien arviointi
« Asiakirjamalli: Perusmuotoinen riskiarvio (Art. 32 kasittelyn turvallisuuden arviointi)

Asiakirjamalli: Tietosuojaa koskeva vaikutustenarviointi ("DPIA”, Art. 32 kasittelyn turvallisuuden arviointi ja
Art. 35 tietosuojaa koskeva vaikutustenarviointi)

Ohje: Riskien arviointi
Ohje: Vaikutustenarviointi (DPIA), tayttdohje kirjattu lisdksi suoraan asiakirjamalliin
Ohje: Tietosuojaviranomaisen ennakkokuuleminen (Art. 36 ennakkokuulemismenettely)
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Tietosuojan perusdokumentaatio (Jjatkuu)

« Tutkittavan informointi
 Asiakirjamalli: Tieteellisen tutkimuksen tietosuojailmoitus (Art. 12—14 informointivelvoite)
« Asiakirjamalli: Tutkimustiedote
 Asiakirjamalli: Suostumuslomakemalli (tutkimuseettiset vaatimukset)

 Asiakirjamalli: Kasittelytoimien seloste (Art. 30 dokumentointivelvoite, siséllytetty tutkimuksen
tietosuojailmoitukseen paallekkaisen dokumentaation valttdmiseksi)

« Ohje: Tutkimuksen tietosuojailmoituksen tayttéohje

« HenkilGtietojen kasittelysta sopiminen
« Tietojenkasittelysopimus (Art. 28 sopimisvelvoite kasittelytoimien ulkoistuksissa)
* Yhteisrekisterinpitajasopimus (Art. 26 mukainen dokumentaatio tutkimusyhteistyota varten)

* Opinnaytetutkimus
« Asiakirjamalli Opinnaytetutkimuksen tietosuojailmoitus (Art. 12—14 informointivelvoite)
» Ohje: Henkil6tietojen kasittely opinnaytetutkimuksessa
» Ohje: Henkil6tietojen kasittely opinnaytetutkimuksen ohjaajalle
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Tietosuojasta sopiminen
yhteishankkeissa
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Kuka henkilotietoja kasittelee?

* Onko hanketta suunnittelemassa yksi vai useampi taho? Mitk& osapuolten
kasittelyroolit ovat? Kerataanko aineisto rekisteroidylta vai saadaanko
aineistoa muualta? Toteuttaako tutkimuksen tekija kaikki kasittelytoimet
Itse, val hankitaanko tutkimuksen toteuttamiseksi palveluita (ml.
tukipalvelut kuten alustaratkaisut, litterointipalvelut..) muilta tahoilta?

* Ohjeeksi kysyjalle
e Tutkimuksen tietosuojan julkiset sivut

* Tietovirtakaavion laatiminen ei ole pakollista

« kuvaus osapuolista, osapuolten rooleista ja tiedon liikkeista helpottaa kuitenkin
huomattavasti seka tutkijan etta tukipalvelujen toimintaa



https://www.tuni.fi/fi/tutkimus/vastuullinen-tiede/tutkimuksen-tietosuoja#expander-trigger--ebc6ce25-10bb-49af-a0ca-0d0078e39859
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Tutkimuksen tietovirrat

Mista tieto saadaan?
Rekisteroidylta,
muualta?

Rekisteroidylta
(haastattelu, videointi,
kyselylomake). N =
300, aikuisia
suomalaisia

Sy6péarekisterista. N =
2500, alle 10-v lapsia
(2000 - 2019)

Henkil6tietoryhma

Koulutus- ja
tyOhistoria

Terveystiedot

Kuka kasittelee
tietoja?

Tutkimusryhma A

(TAU), opiskelijat,
litterointipalvelu

Tutkimusryhma B
(HY), laboratorio, kv-
kollegat (Israel, UK,
Kanada), graafikko

Missa tietoja
kasitellaan?

TAU:n serverilla,
tutkimusryhman
Teams-alustalla,
litterointiyrityksen
tietojarjestelmat?

Miten tietoa jaetaan
TUNI:n ulkopuolisille?
Laboratorion
tietojarjestelmét?

Minne ja miten tietoja
siirretdan?

Kayttajaoikeuksia
jakamalla (aineistoa ei
siirretd), suojatulla
yhteydella

Kayttajaoikeuksia
jakamalla, suojatulla
yhteydella?

Tiedon késittely
hankkeen jalkeen?

Anonymisoidaan ja
arkistoidaan
Tietoarkistoon.

Tallennetaan

jatkokayttda varten

rajattua tarkoitusta
varten.
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Roolit: rekisterinpitaja(t)

* Rekisterinpitaja (controller):
 taho, joka méaarittelee kasittelyn tarkoituksen ja keinot ("omistaa tiedot”).
* luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu elin
* yliopiston hankkeissa ja hankinnoissa paasaantoisesti yliopisto

* Yhteisrekisterinpitgja (joint controllers):
 vahintaan kaksi rekisterinpitajad maarittad yhdessa kasittelyn tarkoitukset ja keinot.

« usein esimerkiksi kansallisissa tai kansainvalisissa konsortioissa tai yhteishankkeissa,
jossa eri osapuolet paattavat yhdessa tutkimuksessa kasiteltavien henkilGtietojen
tarkoituksesta ja keinoista.

e "Controllers in common”

 vahintaan kaksi rekisterinpitajaa kasittelee samaa henkilotietoaineistoa, mutta maarittad
itsendisesti kasittelyn tarkoitukset ja keinot.




r Luottamuksellinen/Confidential

= Tampereen yliopisto
Tampereen ammattikorkeakoulu

Roolit: rekisterinpitajan vastuu

* Rekisterinpitajalla on kokonaisvastuu tietosuojalainsaadannon
noudattamisesta
* Rekisterinpitaja vastaa henkilotietojen kasittelyn lainmukaisuudesta
Omassa toiminnassaan seka

«Kayttaessaan ulkopuolisen palveluntarjoajan palveluja, myds niiden
sitouttamisesta noudattamaan tietosuojalainsaadantoa,
alikasittelijatilanteet huomioiden

* Yliopisto rekisterinpitgja/kasittelijana vastaa
Oman henkilostonsa kouluttamisesta ja ohjeistamisesta (GDPR art. 29)
*Ulkopuolisten palveluntarjoajien ohjeistamisesta
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Roolit: kasittelija

 Kasittelee henkilGtietoja rekisterinpitajan puolesta ja lukuun
« Osatutkimus palveluhankintana
* Internet-pohjaiset sailytysalustat
« Kysely- ja analysointipalvelut
« Muut tukipalvelut, kuten litterointi, kddnnospalvelut
* Yliopiston ulkopuoliset tutkijat, opinnaytetdiden tekijat
 Oikeushenkiloiden lisaksi myos esim. luonnollinen henkilo,

virasto...

* Yliopiston hankkeissa ja hankinnoissa paasaantoisesti
toimittaja/palveluntarjoaja
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Milloin sovitaan?

« ”Jos kasittely on maara suorittaa rekisterinpitajan lukuun”

» Kun kaytetaan henkilotietojen kasittelijoita ("alihankkijoita™), suoraan EU:n yleiseen tietosuoja-
asetukseen (28 artikla) perustuva velvollisuus maarittda henkilttietojen kasittelya

» => Kirjallinen kasittelysopimus pakko tehda

« ”Jos vahintaan kaksi rekisterinpitajaa maarittaa yhdessa kasittelyn tarkoitukset ja keinot"

» Mikali kyse on yhteisrekisterista (Art. 26; useampi rekisterinpitgja maarittaa yhdessa kasittelyn
tarkoitukset ja keinot), keskinaiset vastuualueet on maariteltava “keskinaisella jarjestelylla”

» = Yhteisrekisterinpitdjyyssopimus, yhdistetty tietosuojailmoitus vai muu tapa?

« Huom. usein erillista sopimista edellyttavat mm.
« Datan luovutukset
« Kayttooikeuksien myontaminen
« Arkistointi

| 17
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Sopimustyypit

 Kasittelysopimus (Data Processing Agreement, DPA)
 Kasittelyn "ulkoistus” rekisterinpitaja - rekisterinpitaja

* Yhteisrekisterinpitgjasopimus (Joint Controller Agreement) JCA
* Yhteiskasittely rekisterinpitaja & rekisterinpitaja

* Siirtosopimukset (Data/Material Transfer Agreement)
 Datan luovutus rekisterinpitaja = rekisterinpitaja

- Jos hankkeeseen osallistuvien tahojen roolit ja vastuut ovat selvat
(tutkimussuunnitelma, DMP), sopimusten laatimisessa on kyse enaa
sovittujen toimintatapojen dokumentoinnista

- Huom. tukipalveluilla on tukirooli; tassakin suunnittelu ja riittavat taustatiedot
ovat olennaisia

18 19.4.2021
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(Data Processing Agreement, DPA)
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Kasittelysopimus (28 artikla)

3

Henkildtietojen k3sittelijin suorittamaa kisittelyd on madritettdvd sopimukzella tal muulla unionin oikenden tai jazenvaltion lainsiidanndn mukaizella

otkendellizella asiakirjalla, joka sitoo henldlStietojen kisittelijas suhteesza rekisterinpitiiain ja jossa vahvistetaan kisittelyn kohde ja kesto, kisittelyn luonne ja
tatkoitus, henkilStietojen tyyppi ja rekisterSityjen ryhmat rekisterinpitijan velvollisundet ja oikeudet. Tassd sopimuksesza tal muusza oikeudellizessa
asiakirjasza on sAadettivi eritvisesti, ettd henkilStietojen kisittelija

2

h)

kasifttelee henkilStietoja aincastasn relisterinpitijin antamien dolumentoitujen chjeiden mukaisesti, mikd koskee myds henkilStietojen siirtoja
kolmanteen maahan tai kansainvilizelle jarjestSlle, paitsi jos henkilStietojen k3sittelijdin sovellettavassa unionin oikeodesza tal jEsenvaltion
lainsEadanndssd todsin vaaditaan, missd tapauksessa henkilStietojen kisittelijd tiedottaa rekisterinpitijille tistd oikevdellizesta vaatimuksesta ennen
kasittelyd, paitsi jos tillainen tiedottaminen kielletdsn korseizessd laissa vleistd etua koskevien tirkeiden syiden vuoksi;

vanmistaa ettd henlilSt, joilla on otkens kisitelld henbildtietoja, ovat sitoutuneet noundattamaan salassapitovelvollisuutta tai heitd koskee astanmulkainen
lakizadteinen salassapitovelvollisuns;

totenttaa kaikdo 32 artil-lassa vaaditut toimenpiteet;

noudattaa 2 ja 4 kohdaszsa tarkoitetiuja toizen henldilStietojen kasittelijin kivion edellytylesid;

oftaen huomioon kisittelytoimen luonteen avttaa rekisterinpitijas asianmukaisilla teknizilld ja organizatorisilla toimenpiteilld mahdollizvoksien mukaan
tayvttamasEn rekisterinpitdjan velvollisunden vastata pyyntdihing jotka koskevat I1T luvossa s3adettyjen rekisterfidyn oikeuksien kavitamista;

auttaa rekisterinpitd)ad varmistamaan, ettd 32-36 artiklazsa s38dettyjd velvollisvuksia novdatetaan ottaen huomioon kisittelyn luonteen ja henkilStietojen
kasittelijin saatavilla clevat tiedot;

rekristerinpitijin valinnan mukasn poistaa tai palavttaa kisittelyyn listhyvien palveloiden tarjoamizen paatyttya kaikls henkilétiedot rekisterinpatajalle ja
poistaa olemassa olevat jaljennckset. paitsi jos unionin oikeudessa tal jasenvaltion lains83dinndssa vaaditaan silyttimasn henlilStiedot;

saattaa relisterinpitijin saataville kaikdi tiedot, jotka ovat tarpeen tHs:8 artiklassa zE3dettyjen velvollisuuksien noudattamizen osoiftamista varten ja
zallii relristerinpitdjin tai moun rekisterinpitijin valtuottaman anditodjan suerittamat auditoinnit, kuten tarkastukset, seld osalliztun nithin

Enzimm3izen alakohdan h alakohdan osalta henkilGtietojen kizittelijin on valittGmasti ilmoitettava relisterinpitijille, jos hin katzoo, ettd chjeistus rikkoo tata
asetusta tal muita unionin tai jAsenvaltion tietosuojasiinndksia.

20
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Kasittelysopimus (28 artikla)

» Take-awayt:
« Kasittelya "on maaritettava” sopimuksella tai muulla asiakirjalla

« "Vahvistettava™:
Kasittelyn kohde ja kesto
kasittelyn luonne ja tarkoitus
henkil6tietojen tyyppi ja rekisterdityjen ryhmat
* Rekisterinpitajan oikeudet ja velvollisuudet
« "Saadettava erityisesti”:
» dokumentoidut ohjeet
* salassapito
+ 32 artiklan mukaiset tietoturvaseikat
+ alikasittelijoiden rooli
 avustamisvelvollisuus
* vaikutustenarviointi, ennakkokuuleminen
* Tietoturvaloukkauksiin reagoiminen
+ auditointi
* yleinen tiedonantovelvollisuus (ml. tieto virheellisesta ohjeistuksesta)
* toiminta kasittelyn paatyttya
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Kasittelysopimus (28 artikla)

» Kaytannossa:
1. Tietojenkasittelysopimus (DPA)
« => Sopimisvelvoite, kohde, osapuolten vastuut

2. Rekisterinpitdjan dokumentoitu ohjeistus

» => tietoturva- ja tietosuojavaatimukset
* hankinnoissa ns. ("tt-excel”) ja toiminnalliset vaatimukset

* tutkimuksessa kaytdnndssa vapaamuotoinen kuvaus, yleensa sopimustekstissa tai sopimuksen
liitteend, tutkimusyhteistydossa myos tutkimussuunnitelmassa

* Huom. "sitoutuu kasittelemaan tietosuoja-asetuksen mukaisesti” ei pelasta.

22 19.4.2021
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Kasittelysopimus (28 artikla)

* Yliopiston kasittelysopimuksen mallipohja

 Lahtokohtaisesti taytettava mallipohjan "keltaiset kohdat”, el
» Kasittelyn kohde
 Kasittelyn laatu ja tarkoitus
» Kasittelyn kohteena olevat rekisteroityjen ryhmat ja henkil6tietotyypit

» Substanssiosaaja tayttaa - tayttaminen ei ole hankintahenkildston ja/tai lakipalveluiden
tehtava

« Sopimusmallista riippuen kuvaus voidaan tehda myos erillisella liitteella

23 19.4.2021
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Kasittelysopimus (28 artikla)

* Yleiset kipukohdat (selva teema — raha ratkaisee):

* Kuluvastuut
 avustamisvelvollisuus,
« kasittelyohjeistuksen paivitys,
e auditoinnin kulut

* Vahingonkorvausvastuu
* Art. 827
« JIT/JYSE vakioratkaisu
* Vaikka vastuunrajoituksesta olisi sovittu, salassapito-exclusion?

* Arviointi laht.koht. lakipalveluiden yleisen sopimuspolitiikan mukaisesti
» Poikkeaminen vakioehdoista = vastuuyksikon liiketoimintapaatos
* Tietosuojatiimi (tai lakipalvelut, hankinnat..) ei "kuittaa ok:ksi”

24 19.4.2021



Yhteisrekisterinpitajasopimukset
(Joint Controller Agreement, JCA)
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Yhteisrekisterinpitajyyssopimus (26 artikla)

26 artikla
Yhteisrekisterinpitijat
1. Jos vihintdin kaksi rekisterinpitdjdd maarittdd yvhdessd kisittelvn tarkoitukset ja keinot, ne ovat vhteisrekisterinpitdjii. Ne
madrittelevit keskinfiselld jirjestelylld ldpindkyvalld tavalla kunkin vastuvalueen tissd asetuksessa vahvistettujen velvoitteiden
noudattamiseksi, erityisesti rekisterdityjen oikeuksien kiyton ja 13 ja 14 artiklan mukaisten tietojen toimittamista koskevien
tehtdviensd osalta, paitsi jos ja siltd osin kuin rekisterinpitdjiin sovellettavassa unionin oikeudessa tai jdsenvaltion lainsdddanndssd
madritellddn rekisterinpitdjien vastunalueet. Jarjestelyn vhtevdessd voidaan nimetd rekisterdidyille vhteyspiste.

2. Edelld 1 kohdassa tarkoitetusta jarjestelvsti on kiviiva asianmukaisesti ilmi yhieisten rekisterinpitijien todelliset roolit ja

suhteet rekisterdityihin ndhden. Jarjestelyn keskeisten osien on oltava rekisterdidyn saatavilla.

3. Riippumatta 1 kohdassa tarkoitetun jarjestelyn ehdoista rekisterdity voi kdyttda timin asetuksen mukaisia oikeuksiaan suhteessa
kuhunkin rekisterinpitijdin ja kutakin rekisterinpitajad vastaan.

26 19.4.2021
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Yhteisrekisterinpitajyyssopimus (26 artikla)

» Take-awayt:

» Vastuualueet "maaritetaan keskinaisella jarjestelylla lapinakyvalla tavalla”, erityisesti:
* rekisterdityjen oikeuksien kaytto,
* 13 ja artikla 14 mukaisten tietojen toimittaminen,
« Jarjestelyn yhteydessa voidaan nimeta rekisteroidyille yhteyspiste.

* Muuta:
» kohde, kesto, tarkoitus, henkil6tietojen tyypit, rekisterdityjen ryhmat..
+ kustannustenjako (mahd. hankittavat yhteisjarjestelmat, henkildstokulut..)
* erit. tutkimushankkeissa:
* riskiarvio -> DPIA -> ennakkokuulemismenettely (kuka hoitaa)
* tietoturva (in transfer, at rest..)
 toiminta kasittelyn paattyessa
« tiedonantovelvollisuudet (erit. tietoturvaloukkaukset)
 vahingonkorvausvastuut (art. 82)? Huom. rekisterdity voi kohdistaa vaatimuksensa kumpaan tahansa.

« Jarjestelyn keskeisten osien on oltava rekisterdidyn saatavilla.
» Sopimus rekisterdidylle tiedoksi?
+ => Normaali Iahtokohta on kirjata "keskeiset osat” tietosuojailmoitukseen.
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Yhteisrekisterinpitajyyssopimus (26 artikla)

* Yliopiston vakiomuotoinen yhteisrekisterinpitajasopimus (FI + EN):
* https://www.tuni.fi/tutkimuksen-tietosuoja

« Kaytéssa mm. Oululla (DIPP-yhteisrekisteri)
» Sovellettu pilottimielessa useammassa hankkeessa

« Hankekohtaisesti taydennettava:
» Kuvaus hankkeen (kasittelyn) tarkoituksesta ja tavoitteista (yleisella tasolla)
« Kuvaus henkil6étietojen kasittelyn luonteesta ja laajuudesta (tai viittaus tietosuojailmoitukseen)

» Roolit i) vaikutustenarvioinnissa, ii) informointivelvoitteen toteuttamisessa ja iii) rekisterdidyn
oikeuksien kayttamisessa; joko koordinaattorin nimeaminen tai kukin omalta osaltaan;
avustamisvelvollisuus

 Tietoturvatoimenpiteet keradmisessa, sailytyksessa ja siirtdmisessa
« Aineiston kasittely hankkeen paattymisen jalkeen
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Yhteisrekisterinpitajyyssopimus (26 artikla)

* Yleiset kipukohdat:
* Neuvottelutarvetta el padsaantoisesti ole
» Dokumentoidaan suunnitteluvaiheessa sovittu roolitus
 Olennaista tiedon kasittelyn kuvaus (tutkija tayttaa, datapalvelu/dpo avustaa)

 Vastuuehdoissa lahtokohta Art. 82: vastuu rekisteroidylle maaraytyy kunkin oman
toiminnan/laiminlydonnin mukaan; regressioikeus taysiméaarainen

 Huom. 82(4) yhteisvastuu -> jos mahdollista, pyritdan purkamaan sopimustasolla
 Jos hankkeeseen liittyy hankintoja, mahd. valtuutus (yhteishankinnat) tai vastuutus
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Yhteisrekisterinpitajyyssopimus (26 artikla)

« Huom. el varsinaista sopimispakkoa (vrt. kasittelijatilanteet)

« Mahdollista on laatia esimerkiksi yhteinen (hyvin laadittu) tietosuojailmoitus,
josta roolit ja vastuut ilmenevat

* Yhteisrekisterinpitgjatilanteiden kannalta relevanttien seikkojen (mm. tekniset
suojatoimenpiteet, vastuuasiat, avustamisvelvollisuus..) kirjaaminen kattavasti
tietosuojailmoitukseen (sisallon ymmarrettavyys, huom.) on haastavaa ->
puoltaa erillisen sopimuksen laatimista

| 30



Slirtosopimukset
(Data/Material Transfer Agreement)



r Luottamuksellinen/Confidential

"] Tampereen yliopisto
Tampereen ammattikorkeakoulu

Slirtosopimukset

 Datansiirtosopimus (DTA) koskee nimensa mukaisesti dataa
(spss-aineistoa, tietokantoja, exceleita yms.)

* Materiaalinsiirtosopimus (MTA) taas materiaalia (el yleensa
naytteita kuten solunaytteita tms).
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Slirtosopimukset

* Tietosuojan puolesta huomioitava:

* Luovutus on kasittelytoimi
» Tarkoitus, kasittelyperuste, tietosuojaperiaatteet huomioitava

« Kuka luovuttaa kenelle ja mihin tarkoitukseen

* Luovuttajalla oltava oikeus luovutukseen
» Rekisteroidyn informointi - miten jatkokaytté huomioitu
« Kayttotarkoitussidonnaisuus; huom. kuitenkin tutkimuspoikkeus

« my6hempéaa kasittelya yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei katsota artikla
89 1 kohdan mukaisesti yhteensopimattomaksi alkuperaisten tarkoitusten kanssa

» Vastaanottajalla oltava oikeus kasittelyyn

» Mahdolliset suojatoimet
« anonymisointi/pseudonymisointi (anonymisointi siirron edellytys?)
* laskee riskitasoa molemmilla puolilla
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Slirtosopimukset

 Jos kyse on rekisterinpitaja—rekisterinpitgja-siirrosta, onko osapuolten
vastuista ylipaataan tarve sopia?
« Kumpikin vastaa rekisterinpitajana kasittelysta omalta osaltaan
 Tietosuojan puolesta siirron/luovutuksen dokumentointi olennaista

« Usein datansiirtosopimus (siirretdan esim. spss-aineistoa, tietokantoja,
exceleitd) sisaltaa kuitenkin materiaalinsiirtosopimuksen (siirretaan
tutkimusmateriaalia, esim. naytteita) tapaan kayttdrajoituksia, ehtoja
julkaisuista/viittauksista, "no warranties” ehtoja.

* Arviointi lakipalveluiden yleisen sopimuspolitikan mukaan
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Henkilotietojen siirto ETA:n ulkopuolelle

* Tiedonsiirrot Euroopan talousalueen (ETA) ulkopuolelle

« Henkildtietojen siirto ETA:n ulkopuolelle edellyttda aina tietosuoja-asetuksessa

saadettyjen suojatoimien (V luku) noudattamista:
44 artikla
Siirtoja koskeva vleinen periaate

Sellaisten henkilGtietojen siirto, joita kisitell3in tai joita on tarkoitus kisitelld kolmanteen maahan tai kansainviliselle jarjestille siirtimisen jilkeen, toteutetaan vain
jos rekisterinpitdjd ja henkildtietojen k3sittelijd noudattavat tissd luvussa vahvistettuja edellvityksid ja ellei timin asetuksen muista sd33nndksistd muuta johdu; tima
koskee myds henkilotietojen siirtimistd edelleen kyseizestd kolmannesta maasta tai kansainvilisestd jirjestdstd toiseen kolmanteen maahan tai toiselle kansainviliselle

jarjestdlle. Kaikkia timin luvun s3dnndksid on sovellettava, jotta varmistetaan, ettd tdlld asetuksella taattuva luonnollisten henkildiden henkilGtietojen suojan tasoa el
vaaranneta.

« esim. henkil6tietoaineiston siirto ETA-alueen ulkopuolella toimivalle koordinaattorille tai
rahoittajalle (huom. myo6s paasy = siirtoa); myods esim. ETA:n ulkopuolella toimivan kasittelijan

kayttaminen: pilvipohjaiset sailytyspalvelut, tutkimustietojarjestelmat, myos "aurinkoa seuraava”
asiakaspalvelu, jos paasy henkildtietoihin
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Henkilotietojen siirto ETA:n ulkopuolelle

 Yksinkertaistetusti:
» Kasittelyn oltava lainmukaista EU-alueella ja
» HenkilGtietojen siirron perustana V luvun siirtomekanismi

* Siirtomekanismien etusijajarjestys

1. Komission 3. Erityistilanteita

koskevat

rittavyyspaatos poikkeukset
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» Sovellettavat suojatoimet

* |) Siirto tietosuojan riittavyytta koskevan paatoksen perusteella (Art. 45)
* Euroopan komission tietosuojan tason riittavyyttd koskevat paatokset
*ns. "adequacy decisions”
« talla hetkella mm. Japani, Israel, Kanada (tietyin rajoituksin); Iso-Britannia valmisteilla
» => yoidaan kohdella kuten EU-siirtoja
* Yhdysvallat olleet mukana ns. "Privacy Shield” -jarjestelmalla
* i) Slirto "asianmukaisia suojatoimia” soveltaen (Art. 46), jos paatosta ei ole
« Kaytannossa yliopistolla sovellettu ns. "mallisopimuslausekkeita”
 Vakiomuotoinen sopimuskokonaisuus, johon ei saa tehda muutoksia -> helpohko soveltaa
« iil) Erityistilanteita koskevat poikkeukset (Art. 49)

* Esim. nimenomainen suostumus, kun riskeista on kerrottu rekisterdidylle

* Huom. kyse kuitenkin poikkeuksesta -> suostumusta ei pitaisi kayttaa toistuvaan tai
laajamittaiseen tiedon siirtoon
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» Kaytannossa:
* Virtuaalityopoydan kayttd, mikali mahdollista

* Ennakkotieto: KPMG auditoimassa TAU:n virtuaalitydpoydan - toisiolain (552/2019)
mukainen tietoturvallinen kasittely-ymparisto

* Muussa tapauksessa:
* Pseudonymisoi (avain vain TAU:lla, ei palveluntarjoajalla tai vastaanottajalla)
« Salaa (salattu sailytys ja lahetys, ohjeistus tal tietoturva@tuni.fi)
« Varmista (tarvittaessa vastaanottajalta, ml. palveluntarjoaja, selvitys kaytanndista)

» Tutkimuksen osalta US-tilanne jossain maarin helpompi (tutkimusorganisaatiot
eivat vastaavalla tavalla FISE 702 ja EO 12.333 alaisia)
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Kiltos.
Kysymyksia, kommentteja?
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